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CLOUD MODELLE

Cloud Modelle Kunden-verantwortung

Person

Cloud Applications Client device

- SaaS

Hosted application software

Cloud platforms Infrastructure software

- PaaS

Operating system

Virtualization

Physical servers

Cloud infrastructures
—laa$S

Data center network & firewall

Data center infrastructure
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vCloud brings additional abstractions layer und enable providers to sell
“virtual Datacenters” (vDC bundles will be offered, called T-Shirt sizes

Resource Pools Datastores Port Groups

Secure Private Cloud,




T-SYSTEMS DYNAMIC CLOUD PLATFORM.
DESIGN - ZIELE

® Erlaubt verschiedenste Workloads on top auf der Standard Cloud Plattform
Erster Workload DCS 3

Verringert die Abhangigkeiten zwischen den Layern

DC Infrastruktur, Netzwerk, Hardware, Storage, Operating System, Application Service

@

Reduziert die Komplexitat
@

Netzwerk - basierender Storage, Backup Integrated Storage, Replace instead of Repair

Komplette Virtualisierung

Vlans, Firewalls, Switches, Storage Systeme, Compute Systeme

("

Automation
o

Automation aller Platformaktivitaten

Standardization

Standard Hardware Komponenten und Standardprozesse
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DYNAMIC CLOUD PLATFORM AS ARCHITECTURAL BASIS,
SUPPORTING JOINT SERVICES WITH PARTNERS.

CUSTOMER PORTAL R
BILLING ACCOUNTING SECURITY MANAGEMENT

INTEGF ATION MANAGEMENT

DSI Dynamic Dynamic Cloud Dynamic Dynamic Future Dynamic
vCloud DC Services for UC Services for Integration Services for Services for Workplace Services for
(HCS) Collaboration Center SAP Solutions other Solutions (e.g. VDI) SAP HANA

ORACLE
vmware 'éll's'élo" BE Microsoft | I23 B &% Microsoft w

B® Microsoft

COMPUTING SER ICES (COMPUTING & STOR/ GE)

DYNAMIC (LOUD PLATFORM

. e :
NETWORK! ERVICES (IP FABRIC/IPLS)

REMOTE BASED ACCESS PUBLIC IP ACCESS PRIVATE IP ACCESS

NetApp

e
Cisco

———




VCLOUD - EIN WEITERER EINSTIEG IN DIE CLOUD

RECHENZENTRUM KUNDE/HOUSING T-SYSTEMS DSI VCLOUD

- | [

F 3
=

E >,
o

})FORT PROFITIEREN

= Keine Hardwarekosten mit vCloud

= Reduktion von Betriebskosten
= Neue Geschaftsmodelle umsetzen

= Nur bezahlen, was gebraucht wird (OPEX)

LF . .Systems. 08.07.2014 6



USE CASES - IDEEN FUR DIE PRAXIS

SCHNELLE ERWEITERUNG DER VORHANDENEN

RECHENZENTRUM KUNDE T-SYSTEMS DSI VCLOUD

EXIBLE KAPAZITATEN

= Schnelle und sichere Infrastruktur Erweiterung
= Flexible ,,Bursting“-Ressourcen (Lastspitzen)

= Auch Ubergangsldsung méglich

= Eigene Management-Oberflache

[ ] I HE Em Systems n Dynamic Services for Infrastructure with VMware vCloud Datacenter Services 08.07.2014 7



4 T
DER VERNETZTE SPORTLER -
RUNTASTIC ATMET vCLOUD

Fitnessportal + App fiir den persdnlichen Fitnessplan

= 26 Mio. registrierte User (z.B. Tempo, Kalorienverbrauch, Puls &
Strecken zu verwalten )

= Trainingsplane
= 60 Mio.+ Downloads p.a.
= Social Media Integration: 400.000 Facebook Fans

Umgebung mit hohen Auslastungsschwankungen

-
TRAININGSDATEN SICHER VERARBEITEN UND 60 MIO. USERN
BEREITSTELLEN: ZERO DISTANCE




EIGENE INFRASTRUKTUR STORT AN GRENZEN
/.B. BEI BEVORZUGTEN TRAININGSZEITEN & PROI\/IOTIONAKTIONEN

Fitnessportal zu
langsam

Peaks: morgens, abends, Wochenenden,
Sportdaten-Upload Feiertage, Sales- und Promotion-Aktionen

nicht moéglich

{ ﬁ E E g 5 Datenauswertung

Server eingeschrankt

Route
berechnen




FLEXIBILER RESSOURCENBEZUG FUR MODERNE UNTERNEHMEN
DIE vCLOUD WACHST MIT DEN USER ZAHLEN

Schnelles
Fitnessportal

Datenauswertung

o 0 i .
99,9 % Verfiigbarkeit ZERO DISTANCE 30 Vo Einsparpotenzial

der IT-Ressourcen auch bei Peaks Information - Customers - Employees (CAPEX->OPEX). Kein Vorhalten
von Ressourcen fiir Spitzenlasten

Zufriedene Kunden T
dank schneller Dateniibertragung Hohe Flexibilitat

und verlisslichen Services durch schnelle Ressourcen-Erweiterung Sichere Datenubertragung

fiir Spitzenlast und Wachstum durch providerredundante Internetzugange
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UNTERSCHIEDLICHE TYPEN VON ANGREIFERN
ABER: GLEICHE METHODEN BEI DIVERGIERENDEN ZIELEN

RESSOURCEN MOTIVATION

BEISPIELE

Klassische
,Hacker*

Ruhm und Ehre

Zeigen was man
kann

Spiel und Spafd

zumeist
Einzelpersonen

Verunstalten von
Internetseiten

Meldungen von
Schwachstellen in
Webseiten an die
Presse

Technische
Betriiger

Finanziell basiert

zumeist
Einzelpersonen oder
Kleingruppen

Kreditkartenbetrug

Manipulation von
Bankautomaten

,Zeus" Trojaner

organisierte

Kriminalitat

Betrug
Erpressung
Geldwasche

gut organisierte
Gruppen

hohe
Arbeitsteiligkeit

Weltweit Verteilt
hohe Finanzmittel
Phishing-E-Mails
DDoS auf

Onlineshops /
Onlinewetten

SPAM

Politische
Meinungsaufierung

gut organisierte
Gruppen

hohe
Arbeitsteiligkeit

weltweite Verteilung

DDoS gegen
Banken, die
Wikileaks Konten
gesperrt hatten

Anonymous Angriffe
auf Unternehmen

Nachrichten-

dienste

Spionage
Sabotage

staatlich gelenkt

extrem hohe
Finanzmittel
verfligbar

Stuxnet
(Iranisches
Atomprogramm)

Red October
(Regierungen im
Ostblock)

Priméarfokus der Sicherheitsarbeit

Sekundarfokus /
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TRANSPARENZ DURCH ANGRIFFSRADAR IN ECHTZEIT
WWW.SICHERHEITSTACHO.EU

RUND 180 HONEYPOTS IM NETZ
DER DEUTSCHEN TELEKOM

ANALYSIEREN SIE IHRE ORGANI- I —
SATION MIT DEN AUGEN EINES WACHSTUM:

ANGREIFERS. INTERNATIONALER ROLLOUT

ENTDECKUNG VON BIS ZU
800.000 ANGRIFFEN TAGLICH

ECHTZEIT UBERBLICK DER ANGRIFFE,
TOP 15 NACH LANDERN UND
VERTEILUNG DER ANGRIFFSZIELE

ALS KUNDENINDIVIDUELLES
SENSORNETZWERK UMSETZBAR
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ANGRIFFE WERDEN PROFESSIONELLER

Threat Undetected

1
Initial &
_Breach. =
// / In

243 Days

Median # of days attackers are present
on a victim network before detection.

3 6 9
months months months

Source: Mandiant M-Trends 2013
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63%

of Companies Learned
They Were Breached
from
an External Entity

100%

of Victims Had
Up-To-Date Anti-Virus
Signatures
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STRUCTURE OF A MULTI-FLOW APT ATTACK

i =~

Embed
1 Exploit A
Endpoint
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STRUCTURE OF A MULTI-FLOW APT ATTACK

[ =~
.4 4
| a *
Exploit Ser

ver Callback Server

=L
1 Exploit 2 cal
(O U

Endpoint
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STRUCTURE OF A MULTI FLOW APT ATTACK

3 L

A
- . k .
Exploit Serve

Embed Encry
1 Exploit 2 CaI ‘\3/ malwal

Endpoint downloads
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STRUCTURE OF A MULTI-FLOW APT ATTACK

Exploit Server Callback Ser
Embed

1 Epr0|t
Endpoint

2

Enc Call
3 mal 4 and
\/ downlo '\/ exfiltrati
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DETECTION: STATE OF THE ART

DETONATIONIN
ANALYSE GESCHUTZER h . |
e <@ FireEye
Network | _

Virtual
Machine-Based
Model of Detection

Purpose-Built for Security
Hardened Hypervisor
Skalierbar

Portabel
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PROFESSIONALISIERUNG DER ANGREIFER ERFORDERT _ & .
ZUSATZLICHE KOMPETENZEN

MINIMIERUNG VON PROTOKOLLLIERUNG, STRUKTURIERTE
ANGRIFFSFLACHEN UBERWACHUNG & SIMULATION ABWEHRMASSNAHMEN
= Firewall, Mail Security = Monitoring von Attacken = Reaktionen auf Angriffe
= Penetration Testing = Anomalie Entdeckung = Forensische Analysen
= DDoS Mitigation strategies = Security Operations Center = Computer Emergency Response
Team (CERT)
\"4 \"4 \"4 \"4 \"4 \"4
MORGEN
HEUTE

Reaktion

Ressourcenverteilung ‘
far ICT Security Erkennung ‘
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ADVANCED CYBER DEFENCE BY TELEKOM
KOMPETENZ FUR UNSERE KUNDEN

EEEEEEEEEEEEEEEEEEEE

GEBUNDELTE KOMPETENZEN —
ADVANCE CYBER DEFENSE BY TELEKOM

= Erstmalig Ende zu Ende
Sicherheit durch Analyse von IT
und Netzwerk

= Zielt auf die Entdeckung von
gezielten Angriffen

= Schnellere Gegenmafinahmen
maoglich

= Echtzeit Lagebild

= ,Menschliche® Experten fir
mehr Sicherheit
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CONSULTING
& INTEGRA-
TION
EgR
) -4‘ Tier 1 Analyst
N\ ‘ b e Analysis & Tools
OPERATIONS | = . Support Analyst

‘/SQ- Threat Intelligence
§ Analyst
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INNOVATION
ENTWICKLUNG VON SECURITY SERVICES MIT PARTNERN

IDEA PHASE CONCEPTION IMPLEMENTATION COMMERCIALIZATION

Creativity Make decisions Speed Costs

T ZMPERIUM
VIRE PN A
IPS for Mobile Deep Packet Inspection Seculert CYVERA . )
o End-Point Protection ClpherCIOUd ) ’
APT Detectionin the cloud Trust in the Cloud RSA @ F”—eE e
LAngm digitronic l Cloud Encryption SECURITY Advanced Malware Protection
MobtleThreat Detecton Harddisk Encryption FORTSCALE APT Detection and SoC Software
(] o . .
UNISYS &;ja Bromiun’ Big Data Forensic

SDN - Stealth

SCOUTING CYBER SECURITY BOOTCAMP

= Scouting in Tel-Aviv, Silicon Valley, Europa = Cyber Security Bootcamps im September in Berlin

= FEarly /Late-Stage Startups = Ziel: Generierung und |dentifizierung neuer distruptiver
Ansatze flir neue Produkte
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THE CIPHERCLOUD GATEWAY

Encrypt Sensitive Data in Real-time, before it’s sent to the Cloud and decrypts the Data as the User
requests it

»>Encryption Preserves Data Formats &
Operations

»>You Choose What is Encrypted
»>No Impact on Usability

> Unified Policies Across the Solutions
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FRAGEN?

THOMAS SCHMITT
T-SCHMITT@T-
SYSTEMS.COM



BACKUP



DIE WACHSENDE BEDROHUNGSLAGE ERFORDERT
IN ZUKUNFT NEUE KONZEPTE FUR SECURITY

TRANS- KOMPETENZ

PARENZ

M
1

EINFACHHEIT CYBER SECURITY @ INNOVATION

DEUTSCHE TELEKOM |

LF EE Systems n 26 Cyber Security Solutions
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